
 
 

 

 SISE 300-715  آزمون   بر   منطبق   –  Cisco ISEدوره آموزش  

 

 :  ISE آموزش ره  خلاصه دو 

به شبکه و منابع آن، در سازمان   ی و کنترل دسترس  تی ریاطلاعات، مد  یبا توجه به گسترش روزافزون علوم فناور 

  ی بزرگ و کوچک، چگونگ  یهااز سازمان  ی اریبس یهاکه از جمله دغدغه  ی بوده به طور تیحائز اهم اریها بس

  ک ی ی باشد. به عنوان مثال، دسترس  ی کاربران به شبکه م  یمرتبط با سطوح دسترس   یها استیکنترل و اعمال س 

که به عنوان   یبه اطلاعات حساس توسط کاربران ی دسترس   ایشرکت و  ی به اطلاعات مال ی کاربر در واحد فن

از   ی باعث سوء استفاده احتمال جهیو در نت یتواند باعث نشت اطلاعات سازمان ی وارد سازمان شده اند، م همانیم

بزرگ در   یتوانسته است گام ISEمحصول  د یبا تول (Cisco) سکویرو، شرکت س  نی اطلاعات منجر گردد. از ا نیا

 .از نفوذ به شبکه سازمان ها بردارد ی ریو جلوگ  یسازمان یاتیاطلاعات ح محافظت از یراستا

است،   ده یاز بلوغ رس  ی از نقطه نظر امکانات و عملکرد به سطح قابل قبول Cisco ISEکه محصول   ییآنجا از

هدفمند نمودن آموزش   ی در راستا SISE 300-715با کد  یاقدام به ارائه آزمون  Ciscoکه شرکت  ستیچند 

  ه ی رو شرکت سماتک با تک  نیا از محصول در شبکه سازمان ها، نموده است.  نیاز ا نهیلازم جهت استفاده به یها

را به صورت کاملا    شرفتهی و پ یی حرفه ا ISEدوره آموزش  ارزنده خود، بر آن شده است که  اتیبر امکانات و تجرب

. د یعلاقمندان محترم برگذار نما یمحور برا ویو به صورت سنار  Ciscoشرکت  یآموزش  یها لابس یمنطبق بر س 

 ارائه خواهد شد. 3.1 هبر اساس نسخ ISEدوره آموزش لازم به ذکر است، 

 را در تصویر زیر مشاهده کنید: ISEشما می توانید نقشه راه یادگیری دوره  



 
 

 

 

 ساعت   ISE: 70 دوره آموزش مدت  

 : ISE دوره آموزش   از ی ن   ش ی پ 

• CompTIA Security+ 

• Cisco CCNA 

 داشتن اطلاعات مقدماتی در خصوص موارد ذیل:  •

 Windows 10آشنایی با  •

 Active Directory Domain Servicesآشنایی با سرویس  •

 Group Policyآشنایی با قابلیت   •

 Active Directory Certificate Servicesآشنایی با سرویس  •



 
 

 DHCPآشنایی با سرویس  •

 

 : ISE دوره آموزش  های  مخاطب

 شبکه نیمهندس  •

 شبکه  تیامن نیمهندس  •

 شبکه  رانیمد  •

 

 : ISE دوره آموزشسرفصل  

• Fundamentals of AAA 

• Identity Management 

• Extensible Authentication Protocol (EAP) over LAN: 802.1X 

• Non-802.1X Authentication 

• Cisco ISE Architecture 

• A Guided Tour of the Cisco ISE GUI 

• Initial Configuration of Cisco ISE 

• Authentication Policies 

• Authorization Policies 

• Implement Wired and Wireless Authentication 

• Web Authentication 

• Guest Services 

• Profiling 

• Certificate-Based Authentication 

• Bring Your Own Device (BYOD) 



 
 

• TrustSec and MACsec 

• Posture Assessment 

• ISE Scale and High Availability 

• Troubleshooting ISE like a Cisco TAC 

• ISE Context Sharing and Remediation (pxGrid) 

• Threat Centric NAC 

• Configuring Device Administration AAA with the Cisco IOS 

• Configuring Device Administration AAA with the Cisco WLC 

• Configuring Device Administration AAA with the Cisco NX-OS 

• Configuring Device Administration AAA with the FortiGate 


